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Nro 34/2003

SAHKOINEN ASIOINTI VIRANOMAISTOIMINNASSA

Laki séhkoisestd asioinnista viranomaistoiminnassa (13/2003) omaksutaan kirkkola-
kiin samassa kirkkolain muutospaketissa kuin hallintolaki. Lain, joka tuli voimaan
1.2.2003, tavoitteena on, ettd viranomaistoiminnassa voitaisiin laajalti siirtyd kaytta-
méén sdhkoistd asiointia. Sitd sovelletaan hallintoviranomaisissa, tuomioistuimissa ja
muissa lainkdyttoviranomaisissa, syyttdjaviranomaisissa, ulosottoviranomaisissa seka
julkisia hallintotehtévid hoitavissa yhteisoissa.

Lain mukaan viranomaisten on jérjestettdvd sdhkoisid asiointipalveluja teknisten, ta-
loudellisten ja muiden valmiuksiensa mukaan. Asiakkailla ei siis ole ehdotonta oike-
utta sdhkoiseen asiointiin. Koska sidhkoisid asiointipalveluja voidaan tarjota esimer-
kiksi toimipaikkakohtaisesti, palveluja voidaan toteuttaa asteittain.

Niité kirkollisia viranomaisia, joilla on tarvittavat valmiudet sdahkdisten asiointipalve-
lujen jérjestdmiseen ja jotka ryhtyvit kdyttdiméédn sédhkdistd asiointia, koskevat lain
velvoitteet saavutettavuuden turvaamisesta, sdhkdisessd asioinnissa kdytettdvien yh-
teystietojen ilmoittamisesta ja vastaanottokuittauksesta.

Kaikkia kirkollisia viranomaisia koskee lain 3 luvun 9 §:n 1 momentti, jonka mukaan
vireillepanossa ja asian muussa kasittelyssid vaatimuksen kirjallisesta muodosta tiyt-
tdd myds viranomaiselle toimitettu sdhkdinen asiakirja, joka on luettavassa muodossa

tai saatettavissa luettavaan muotoon.

Oheinen selostusmuistio laista sdhkdisesti asioinnista viranomaistoiminnassa ja laista
sdhkoisisti allekirjoituksista on toimitettu Kuntaliiton yleiskirjeen 6/80/2003 pohjalta.
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LAKI SAHKOISESTA ASIOINNISTA VIRANOMAISTOIMINNASSA (13/2003)

Lain tavoitteet ja soveltamisala

Mairitelmat

Lain tavoite ilmaistaan 1 §:n 1 momentissa siten, ettd lain tarkoituksena
on lisdtd asioinnin sujuvuutta ja joutuisuutta samoin kuin tietoturvalli-
suutta hallinnossa, tuomioistuimissa ja muissa lainkdyttdelimissd sekd
ulosotossa edistimélld sdhkdisten tiedonsiirtomenetelmien kayttoa.

Laissa hallintoasian késittelylla tarkoitetaan hallintoasian ratkaisemista
ja ratkaisun tekemistd vélittomésti palvelevia toimia. Vastaavasti tuo-
mioistuinasian ja ulosottoasian késittelylld tarkoitetaan nédiden asioiden
ratkaisemista ja ratkaisun tekemiseksi tarpeellisia muita toimia. Lain so-
veltamisalaan eivit varsinaisesti kuulu eri viranomaisten rekistereiden
tai diaarien kéytto.

Lain 4 §:ssd on médritelty lain soveltamisen kannalta keskeiset kolme
késitettd, jotka ovat sdhkdinen tiedonsiirtomenetelma, sdhkdinen viesti ja
sdhkdinen asiakirja.

Maiiritelmdn mukaan sdhkoiselld tiedonsiirtomenetelmalld tarkoitettai-
siin telekopiota ja telepalvelua, kuten sdhkoistd lomaketta, sahkdpostia
tai kdyttooikeutta sdhkodiseen tietojirjestelmadn, sekd muuta sdhkoiseen
tekniikkaan perustuvaa menetelmad, jossa tieto vilittyy langatonta siirto-
tietotietd tai kaapelia pitkin. Mééritelméssd mainittu sdhkoposti voi olla
tietoverkon palvelu, jossa kéyttdjiat voivat ldhettdd toisilleen viestejd,
jotka tallentuvat vastaanottajan kéyttdjékohtaisiin tiedostoihin tai myds
WWW-sidhkdposti, jota kiytetiin WWW-sivun vilitykselld ilman sih-
kopostiohjelmaa ja joka ei ole sidoksissa Internet-palveluntarjoajaan.

Sdhkopostilla voidaan tarkoittaa myds telepalvelua, joka mahdollistaa
sdahkopostin ldhettdmisen ja vastaanottamisen matkapuhelimen avulla,
vaikka puhelimitse kiinteiden yhteyksien tai matkapuhelinten avulla ta-
pahtuva asiointi ei varsinaisesti kuulukaan lain soveltamisalaan.

Lain soveltamisalan ulottaminen rajoituksetta puhelinasiointiin on on-
gelmallista ja puhelut on suljettu médritelmésta pois. Erityislainsdddan-
nossd edellytetddn yleensd, ettd puhelimitse toimitettu tieto vahvistetaan
toimittamalla asiaa koskeva kirjallinen asiakirja tai padatos. Hallintolaissa
sdddetddn puolestaan yleisesti siitéd, ettd suullisesti esitetty tieto on mer-
kittava asiakirjoihin.

Viranomaisen velvollisuudet
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Laki asettaa viranomaisille velvollisuuksia. Lain 2 luvun 5 §:n mukaises-
ti viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut val-
miudet, on niiden rajoissa tarjottava kaikille mahdollisuus l&hettdd il-
moittamaansa sdahkodiseen osoitteeseen tai midriteltyyn laitteeseen viesti
asian vireille saattamiseksi tai kdsittelemiseksi. Lisdksi kaikille on tarjot-
tava mahdollisuus ldhettdd sdhkoisesti viranomaiselle sille toimitettavak-
si sdddettyja tai madrittyja ilmoituksia, sen pyytdmia selvityksié tai mui-
ta vastaavia asiakirjoja taikka muita viesteji. Viranomainen voi tarjota
sdahkoiset palvelut myos tehtdava- tai toimipaikkakohtaisesti.

Saavutettavuusvelvoite tarkoittaa, ettd viranomaisen sdhkoiset tiedonsiir-
tomenetelmien on oltava toimintakunnossa. Sdhkodisen viranomaisasi-
oinnin l&ht6kohtana on perinteiseen asiointitapaan verrattuna ajasta ja
paikasta riippumattomamman asiointimahdollisuuden jarjestdminen.
Laissa ei kuitenkaan sdidetd viranomaisille ehdotonta velvollisuutta tur-
vata palvelujen saatavuus katkottomasti ympéri vuorokauden. Kéytén-
nossd velvoite palvelujen saatavuuden turvaamisesta tarkoittaa esimer-
kiksi ennalta suunniteltuja menettelytapoja jirjestelmien huoltokatkojen
ajoittamiseksi ajankohtaan, jolloin asiointitapahtumia on vahén. Lisdksi
velvoitteella on yhteyttd viranomaisen tietoturvallisuusvelvoitteisiin, ku-
ten suojautumiseen palvelunestohyokkayksiltd erilaisilla valvontaohjel-
mistoilla ja -laitteilla sekd huolehtimalla jirjestelmien riittdvésti tieto-
teknisestd suorituskyvystd. Tietoturvallisuus ja samalla kaytettivyys
edellyttdd, ettd vastaanotettavaa tietomddrdd ja mahdollisia vahinko-
ohjelmia tarkkaillaan.

Viranomaisen on ilmoitettava sdhkdisessd asioinnissa kdytettavét yhteys-
tiedot ja sen on ilmoitettava viipymattd lahettdjélle sihkoisen asiakirjan
vastaanottamisesta (vastaanottokuittaus). Viranomaisen on toimitettava
sille erehdyksessé toimitettu sihkdinen asiakirja sille viranomaiselle, jol-
le asiakirja on osoitettu.

Vastuu sédhkdisen viestin perille menosta on asiakkaalla. Lahettdjdn vas-
tuu koskee hdnen omaa toimintaansa. Nidin ollen ldhettdjd vastaa muun
ohella siité, ettd hin kiyttdd asioinnissaan toimivaltaisen viranomaisen
tai tuomioistuimen ilmoittamaa yhteystietoa. Ldhettdjd vastaa myos siité,
ettd viesti tulee perille médrdajan kuluessa, jos viestin toimittamiselle on
asetettu jokin méérdaika. Lahettdjan vastuun ulkopuolelle jadvit ne tilan-
teet, joissa viranomaisen yhteystieto on virheellinen. Vastaanottoilmoi-
tus tulisi pyrkid jérjestimiin automaattisena toimintona. Viranomaisen
harkinnassa on kuitenkin, kdytetdanko jotain muuta ilmoitustapaa tai yh-
distetddnko automaattiseen ilmoitukseen myos muuta informaatiota vi-
ranomaisen toiminnasta. Kéytdnndssd automaattikuittauksissa esiintyy
ongelmia, jotka voivat liittyd sekd ldhettdvadn ettd vastaanottavaan jar-
jestelméén. Ilmoitus sdhkoisen asiakirjan saapumisesta ei ole kannanotto
asian kasittelyn edellytyksiin eikd lopputulokseen. Ilmoitus ei mydskadin
sellaisenaan merkitse vield sitd, ettd asia on tullut viranomaisessa vireil-
le.

Vastaanottoilmoitusta ei tarvita telekopioista ja vastaavista asiakirjoista.
Telekopiolaitteiden tulosteissa nékyy yleensd se, mihin numeroon tai
mille viranomaiselle asiakirja on ldhetetty. Jarjestelmét huolehtivat myos
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automaattisesta raportoinnista. Asiakas saa yleensd virheraportin léhe-
tyksen epdonnistumisesta ja voi tdméin mukaisesti toimia asiakirjan uu-
delleen lahettdmiseksi.

Sahkoisen viestin ldhettdminen

Lain 3 luvun 8 §:n mukaan sdhkéinen viesti toimitetaan viranomaiselle
ldhettdjdn omalla vastuulla. Lahettdjdn vastuu koskee hidnen omaa toi-
mintaansa. Nédin ollen ldhettija vastaa muun ohella siité, ettd hin kayttaa
asioinnissaan toimivaltaisen viranomaisen tai tuomioistuimen ilmoitta-
maa yhteystietoa. Lahettdjd vastaa myoOs siitd, ettd viesti tulee perille
méiirdajan kuluessa, jos viestin toimittamiselle on asetettu jokin maéra-
aika. Lahettdjin vastuun ulkopuolelle jaavit ne tilanteet, joissa viran-
omaisen yhteystieto on virheellinen. Viranomaisen tuleekin esimerkiksi
organisaatiomuutosten yhteydessd hyvissd ajoin tiedottaa muuttuvista
yhteystiedoistaan tai huolehtia siitd, ettd vanhat yhteystiedot toimivat ai-
nakin jonkin aikaa uusien yhteystietojen rinnalla.

Kirjallista muotoa koskevan vaatimuksen tiyttymisestd sahkoisessd asi-
oinnissa on sdddetty 3 luvun 9 §:n 1 momentissa. Momentin mukaan vi-
reillepanossa ja asian muussa kisittelyssd vaatimuksen kirjallisesta
muodosta tiyttdd my0s viranomaiselle toimitettu sahkoinen asiakirja. Vi-
reilletulo sindnsé edellyttid, ettd toimitettu sdhkdinen asiakirja on luetta-
vassa muodossa tai ainakin saatettavissa luettavaan muotoon konvertoi-
malla tai muulla tavoin.

Pykédlan 1 momentissa sdddetdéin myos allekirjoitusvaatimuksen taytty-
misestd. Jos asian vireillepanossa tai muussa késittelyssd edellytetdan al-
lekirjoitettua asiakirjaa, téllaisena asiakirjana pidettéisiin myos sellaista
sdhkdistd asiakirjaa, jonka sdahkdinen allekirjoitus tdyttdd sdhkoisisti al-
lekirjoituksista annetun lain 18 §:n vaatimukset. Sdhkdisté allekirjoitusta
koskevan lain 18 §:ssd sdddetddn, ettd jos oikeustoimi on lain mukaan al-
lekirjoitettava, vaatimuksen tdyttdd ainakin sellainen kehittynyt sdhkdi-
nen allekirjoitus, joka perustuu laatuvarmenteeseen ja joka on luotu tur-
vallisella allekirjoituksen luomisvilineelld. Laatuvarmenteen tietosiséltd
madritellddn lain 7 §:ssd ja turvallisen allekirjoituksen luomisvélineen
vaatimukset vastaavasti 5 §:ssi.

Kehittyneen sdhkoisen allekirjoituksen médritelmdssd sdhkoista allekir-
joitusta koskevan lain 2 §:ssd todetaan, ettd kehittyneelld sdhkoisella al-
lekirjoituksella tarkoitetaan sahkoistd allekirjoitusta, joka liittyy yksise-
litteisesti sen allekirjoittajaan ja jolla voidaan yksiloidd allekirjoittaja.
Kehittynyt sdhkoinen allekirjoitus edellyttda liséksi, ettd se on luotu me-
netelmalld, jonka allekirjoittaja voi pitdd yksinomaisessa valvonnassaan
ja joka on liitetty muuhun sdhkoisessd muodossa olevaan tietoon siten,
ettd tiedon mahdollinen my6hempi muuttaminen voidaan havaita.

Lain 11 §:ssd on sddnnokset viranomaisen pyytdmén asiakirjan saapumi-
sesta madrdajassa. Pykéldn 1 momentin mukaan viranomaisen asian ki-
sittelyssd pyytdmén lausunnon, selityksen, vastineen tai muun vastaavan
asiakirjan katsotaan saapuneen miérdajassa, jos asiakirja saapuu viimeis-
tddn madrdajan viimeisen pdivan aikana tdssi laissa tarkoitetulla tavalla.
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Sddnnostd sovelletaan myds tilanteisiin, joissa tuomioistuin tai muu
lainkdyttoelin varaa asianomaiselle tai muulle tilaisuuden lausua kési-
tyksensa tai toimittaa selvitysta.

Lain 14:n § mukaisesti viranomainen voi teknisesti muokata sdhkdisti
viestid, jos se on tarpeen viestin saattamiseksi luettavaan, tallennettavaan
tai arkistoitavaan muotoon.

Laki sdahkoisestd asioinnista viranomaistoiminnassa mahdollistaa kevy-
emmin menettelyn asiakirjojen tdydentdmisen osalta. Sdhkoistd asiakir-
jaa ei tarvitse tdydentdd, jos asiakirjassa on tiedot ldhettdjdsté ja asiakir-
jan alkuperdisyyttd tai eheyttd ei ole syyté epdilla.

Lain voimaantulosta ldhtien viranomaisen antama piitosasiakirja voi-
daan allekirjoittaa ja antaa todisteellisesti tiedoksi sdhkoisesti. Sihkodinen
tiedoksianto edellyttdd kuitenkin asianomaisen suostumusta. Sdhkdinen
tiedoksiannossa viranomaisen on ilmoitettava misti palvelimelta padtos
on noudettavissa ja pddtoksen hakijan on tunnistauduttava laatuvarmen-
teella tai muulla tietoturvallisella ja todisteellisella tunnistautumisteknii-
kalla. Sdhkoinen tiedoksianto katsotaan saaduksi, kun pdiatdos on noudet-
tu. Jollei paitdstd noudeta seitsemédn vuorokauden kuluessa, kdytetddn
perinteisii tiedoksiantotapoja.

Laki velvoittaa arkistoimaan sdhkoiset asiakirjat niin, ettd niiden alkupe-
rdisyys ja sisdllon muuttamattomuus voidaan osoittaa.

LAKI SAHKOISISTA ALLEKIRJOITUKSISTA (14/2003)

Lain tarkoitus ja soveltamisala

Lailla sdhkdisistd allekirjoituksista on tarkoitus edistdd séhkoisten alle-
kirjoitusten kéyttéd ja niihin liittyvien varmenteiden tarjontaa sekd séh-
koisen kaupankéynnin ja sdhkdisen asioinnin tietosuojaa ja tietoturvaa.

Sdhkoinen allekirjoitus on koodi, jota kdytetddn sdhkoisessd asioinnissa
viestin muuttumattomuuden (eheys) ja ldhettdjan henkil6llisyyden (alku-
perdisyys) tunnistamiseen. Kéytdnnossd vaatimukset kehittyneestd sih-
koisestd allekirjoituksesta tiayttdd julkisen avaimen menetelmd (Public
Key Infrastucture, PKI). Menetelmé perustuu asymmetriseen salaukseen
ja avainpariin, joista julkinen avain on saatavilla yleisesti. Salaisella
avaimella, joka on allekirjoittajan yksinomaisessa hallussa, salattu viesti
pystytddn avaaman vain julkisella avaimella. Néin voidaan varmistua l4-
hettdjén henkildllisyydestd. Télld hetkelld kdytetyimmét sdahkoisten alle-
kirjoitusten toteuttamistekniikat perustuvat julkisen avaimen menetel-
méén. Allekirjoitus, varmenne ja varmentaja muodostavat yhdessa julki-
sen avaimen infrastruktuurin, jonka avulla voidaan lisétd sdhkdisen asi-
oinnin luotettavuutta.
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Lakia sdhkdisistd allekirjoituksista sovelletaan sdhkdisiin allekirjoituk-
siin sekd palveluntarjoajiin, jotka tarjoavat sidhkoisiin allekirjoituksiin
liittyvid tuotteita tai palveluita yleisolle. Lakia sovellettaisiin nimen-
omaan sdhkaisiin allekirjoituksiin liittyvien tuotteiden ja palvelujen tar-
jontaan. Varmenteiden tarjoaminen on vapaa elinkeino, mutta toiminnal-
le on kuitenkin asetettu tiukempia vaatimuksia. Laatuvarmenteiden tar-
joajien on ilmoitettava toiminnastaan Viestintdvirastolle. Laatuvarmen-
teen pitdd sisdltdd muun muassa tiedot varmentajasta, varmenteen voi-
massaoloajasta, mahdollisista kdyttorajoituksista seki tiedot kuinka alle-
kirjoitus voidaan varmistaa. Varmenteiden tarjoajalla on oltava lisdksi
riittdvan patevad henkilokuntaa ja taloudellisia voimavaroja.



