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ELEKTRONISK KOMMUNIKATION I MYNDIGHETERNAS VERKSAMHET

Lagen om elektronisk kommunikation i myndigheternas verksamhet (12/2003)
antages 1 kyrkolagen genom samma &dndringspaket som giller forvaltningslagen.
Syftet med lagen, som tradde i kraft 1.2.2003, &r att myndigheter i sd stor
utstrackning som mojligt skall kunna overgé till elektronisk kommunikation. Den
tillimpas av forvaltningsmyndigheter, domstolar och &vriga rittsmyndigheter,
aklagarmyndigheter, utsokningsmyndigheter och samfund som handhar offentliga
forvaltningsuppgifter.

Enligt lagen skall myndigheterna anordna elektroniska kommunikationstjanster enligt
teknisk, ekonomisk och annan beredskap. Klienterna har séledes inte en ovillkorlig
ratt till elektronisk kommunikation. Eftersom elektroniska kommunikationstjénster
exempelvis kan erbjudas kontorsvis, kan tjédnsterna forverkligas gradvis.

De kyrkliga myndigheter som innehar erforderlig beredskap for anordnandet av
elektroniska kommunikationstjanster och vilka borjar anvidnda elektronisk
kommunikation berors av lagens forpliktelser om tryggandet av tillgénglighet,
informering om de adresser som skall anvindas i den elektroniska kommunikationen
och mottagningskvittering.

Lagens 3 kap. 9 § 1 mom, enligt vilket ocksa ett elektroniskt dokument - i ldsbar form
eller som kan overforas till lasbar form - som sénts till myndigheten uppfyller de krav
pa skriftlig form som géller vid anhidngiggorande eller annan behandling av ett
drende, géller samtliga kyrkliga mynidgheter

Bifogade promemoria om lagen om elektronisk kommunikation i myndigheternas
verksamet och lagen om elektroniska signaturerer har redigerats pd basen av
kommunforbundets cirkuldr 6780/2003.
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Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003)

Lagens syfte och tillimpningsomrade

Definitioner

Lagens syfte anges i 1 § 1 mom. s&, att syftet med lagen &r att gora
utrdttandet och behandlingen av drenden smidigare och snabbare i
forvaltningen och att utoka datasékerheten i forvaltningen, vid
domstolar och andra réttskipningsorgan samt i utsokningsforfarandet
genom att frimja elektroniska datadverforingsmetoder.

Behandling av forvaltningsidrenden innefattar enligt lagen beslut som
géller fOrvaltningsdrenden och de handlingar som behdvs for
besluten. P4 motsvarande sitt innebédr behandling av domstols- och
utsokningsdrenden beslut 1 dessa fragor och de handlingar som
behovs for besluten. Anvdndningen av olika myndigheters register
och diarier ingér i1 egentlig mening inte i lagens tillimpningsomrade.

I lagens 4 § definieras tre begrepp som ér viktiga i tilldimpningen av
lagen: elektronisk datadverforingsmetod, elektroniskt meddelande
och elektroniskt dokument

Enligt definitionen avser elektronisk datadverforingsmetod telefax
och teletjdnst, sdsom elektroniska blanketter, elektronisk post och
ritten att anvénda elektroniska datasystem, samt andra metoder som
baserar sig pa elektronisk teknik dér data dverfors tradlost eller via
kabel. Den elektroniska posten i definitionen kan t.ex. vara en tjanst i
datandtet dir anvéndarna skickar meddelanden till varandra och dér
meddelandena sparas 1 mottagarens egna filer, eller en e-posttjénst pa
webben (www) diar meddelandet skickas via www-sidan utan e-
postprogram, men dir anvidndaren inte dr bunden till den som
erbjuder internettjénsten.

Elektronisk post kan ocksa vara en teletjanst som gor det mojligt att
skicka och motta e-postmeddelanden via mobiltelefon, d&ven om
kommunikation per telefon genom fasta forbindelser eller
mobiltelefon inte egentligen hor till lagens tillimpningsomrade.

Telefonsamtal har uteldmnats 1 definitionen eftersom det skulle
uppstd problem om tillimpningsomrade skulle utvidgas sd att det
utan begrinsningar omfattar ocksa telefonkontakter.
Speciallagstiftningen forutsitter i allminhet att en uppgift som har
lamnats per telefon skall bekriftas med ett skriftligt dokument eller
beslut i drendet. Forvaltningslagen foreskriver i sin tur generellt att
muntligen framforda yrkanden skall antecknas i handlingarna.



Myndigheternas skyldigheter

Lagen innehéller bestimmelser om myndigheternas skyldigheter. ”En
myndighet som har behovlig teknisk, ekonomisk och annan
beredskap skall inom ramen for denna erbjuda var och en mgjlighet
att 1 syfte att anhdngiggora drenden eller for behandlingen av dem
sinda meddelanden till en elektronisk adress eller specificerad
anordning angivna av myndigheten”, konstateras det i lagens 2 kap. 5
§. Dessutom skall var och en erbjudas mdjlighet att i elektronisk
form sinda myndigheten anmélningar som den enligt gillande
bestammelser skall tillstdllas, utredningar eller andra motsvarande
handlingar som den begirt samt andra meddelanden. Myndigheten
kan tillhandahalla den elektroniska servicen sa att den endast géller
vissa av myndighetens uppgifter eller pa vissa verksamhetsstillen.

Tillgénglighetskravet innebdr att myndighetens elektroniska
datadverforingsmetoder skall vara 1 funktionsdugligt skick. Jamfort
med det traditionella sdttet att utrdtta drenden ar utgdngspunkten for
elektronisk kommunikation med myndigheterna att man &r mindre
beroende av tid och rum. Lagen foreskriver dock inte en absolut
skyldighet for myndigheterna att garantera att servicen ar tillgdnglig
oavbrutet dygnet runt. Konkret innebér skyldigheten att garantera att
servicen ar tillgdnglig exempelvis att man pa forhand planerar att
avbrott 1 systemens service infaller vid en tidpunkt da transaktionerna
ar fa. Skyldigheten anknyter ocksé till myndigheternas skyldigheter
att sdkerstélla datasdkerheten, genom att t.ex. med hjélp av olika
Overvakningsprogram och Overvakningsinstrument skydda systemen
mot denial to service-attacker och genom att ombesdrja att systemen
har tillrdckligt stor datateknisk kapacitet. Ett villkor for
datasékerheten, och samtidigt for anvéndbarheten, 4r att man
Overvakar den datamdngd som mottas och eventuella skadliga
program.

Myndigheterna skall informera om de adresser som skall anvéndas i
den elektroniska kommunikationen. Dartill skall de utan drojsmal
meddela avsdndaren av ett elektronisk dokument att dokumentet har
mottagits (mottagningskvitto). Om ett elektronisk dokument av
misstag har sdnts till en myndighet, skall dokumentet overforas till
den myndighet som dokumentet &r avsett for.

Det dr kunden (avsdndaren) som har ansvar for att det elektroniska
meddelandet ndr myndigheten. Avsdndarens ansvar giller de egna
meddelandena. Avsdndaren ansvarar sdledes ocksd for att han i
kommunikationen anvénder den elektroniska adress som den
behoriga myndigheten eller domstolen har uppgett. Avsidndaren
ansvarar ocksd for att meddelandet ndr myndigheten inom den tid
som eventuellt har utsatts. Avsidndaren ansvarar ddremot inte dd fel
adress till myndigheten har uppgetts. Mottagandet av ett elektroniskt
dokument borde helst bekriftas automatiskt. Det dr dock
myndigheten som avgor om bekréftelsen om mottagande skots pa
nagot annat sitt eller om det till den automatiska kvittensen fogas
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annan information om myndighetens verksamhet. I praktiken
forekommer det problem 1 samband med de automatiska
kvittenserna. Problem kan forekomma bade i avsdndarens och i
mottagarens system. Bekriftelsen av mottagandet ar inte ett
stillningstagande om forutséttningarna for behandlingen av ett
drende eller om drendets utgang. Bekréftelsen i sig betyder inte heller
att drendet har anhédngiggjorts vid myndigheten.

Dokument som skickas som fax eller pd motsvarande sitt kréver inte
bekriftelse pd mottagande. Faxapparaternas utskrifter visar i
allménhet till vilket nummer eller till vilken myndighet dokumentet
har skickats. Systemen skoter ocksd den automatiska rapporteringen.
Kunden fér vanligtvis en felrapport om sidndningen har misslyckats
och kan dé séinda dokumentet pa nytt.

Avsindande av elektroniska meddelanden

Lagens 2 kap. 8 § foreskriver att elektroniska meddelanden sénds till
myndigheterna pa avsdndarens ansvar. Avsdndarens ansvar géiller de
egna meddelandena. Avsindaren ansvarar séledes bland annat for att
han 1 kommunikationen anvidnder den elektroniska adress som den
behoriga myndigheten eller domstolen har uppgett. Avsdndaren
ansvarar ocksa for att meddelandet nar myndigheten inom den tid
som eventuellt har utsatts. Avsidndaren ansvarar ddremot inte dé fel
adress till myndigheten har uppgetts. Myndigheterna skall déarfor,
t.ex. 1 samband med organisationséndringar, i god tid ga ut med
information om kommande adressdndringar, eller se till att de gamla
adressuppgifterna, atminstone for en tid, géller jamsides med de nya
adressuppgifterna.

Lagens 3 kap 9 § 1 mom. foreskriver om hur kraven pa skriftlig form
1 det elektroniska dokumentet uppfylls. Enligt momentet uppfyller
ocksa ett elektroniskt dokument som sénts till myndigheten de krav
pa skriftlig form som géller vid anhingiggérande eller annan
behandling av ett drende. Anhingiggdrande i sig fOrutsitter att ett
dokument som har sénts elektroniskt skall vara i ldsbar form eller
atminstone kunna overforas till ldsbar form via konvertering eller pa
annat sétt.

Paragrafens 1 moment foreskriver ocksa om hur kravet pa underskrift
uppfylls. Om det vid anhéngiggorande eller behandling av ett drende
krévs en undertecknad handling, uppfylls kravet pa underskrift ocksa
genom en sadan elektronisk signatur som avses 1 18 § lagen om
elektroniska signaturer. I samma paragraf foreskrivs att om det for en
rattshandling 1 lag stélls krav pa underskrift, uppfylls detta krav
atminstone genom en sddan avancerad elektronisk signatur som
baserar sig pa ett kvalificerat certifikat och har skapats med en sidker
anordning for signaturframstéillning. Innehallet i ett kvalificerat
certifikat har faststéllts i lagens 7 § och kraven pa en sidker anordning
for signaturframstéllning i 5 §.



Elektronisk delgivning
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Enligt definitionen av en avancerad elektronisk signatur i 2 § lagen
om elektroniska signaturer dr en avancerad elektronisk signatur en
elektronisk signatur som dr knuten uteslutande till undertecknaren
och som gor det mojligt att identifiera undertecknaren. Andra krav
som stélls dr att den avancerade elektroniska signaturen skall vara
skapad med medel som endast undertecknaren kontrollerar och som
ar knuten till andra elektroniska data pé ett sadant sitt att eventuella
senare forvanskningar av dessa data kan upptickas.

I 11 § lagen om elektronisk kommunikation i myndigheternas
verksamhet ingdr bestimmelser om nir av myndigheterna inbegérda
handlingar anses ha inkommit inom utsatt tid. Enligt paragrafens
forsta moment anses utlatanden, redogdrelser, svaromél och andra
motsvarande handlingar ha kommit in inom utsatt tid, om handlingen
kommer in senast den sista dagen av den utsatta tiden pé ett i denna
lag angivet sitt. Bestimmelsen tillimpas ocksa i frdga om yttranden
eller redogorelser som en domstol eller ett annat réttskipningsorgan
har berett nagon tillfalle att ldimna in.

Enligt 14 § lagen om elektronisk kommunikation i myndigheternas
verksamhet kan myndigheten tekniskt bearbeta elektroniska
meddelanden, om detta dr nodvéndigt for att ge dem sddan form att
de kan ldsas, sparas eller arkiveras.

Lagen om elektronisk kommunikation i myndigheternas verksamhet
gor det enklare att komplettera handlingarna. Ett elektroniskt
dokument behover inte kompletteras, om dokumentet innehaller
uppgift om avsédndaren och om det inte finns skil att hysa misstankar
om dokumentets autenticitet eller integritet.

Efter att denna lag har tritt i kraft 4r det mojligt att signera och bevis-
ligen delge en beslutshandling som myndigheten har upprittat. En
elektronisk delgivning forutsitter dock samtycke av den person som
delgivningen géller. Vid elektronisk delgivning bor myndigheten
meddela fran vilken server beslutet kan hdmtas och den part som
skall delges bor identifiera sig genom ett kvalificerat certifikat eller
nagon annan identifieringsteknik som ar datatekniskt tillforlitlig och
bevislig. En elektronisk delgivning anses ha mottagits nér beslutet
har hdmtats frdn angiven adress. Om beslutet inte har hdmtats inom
sju dagar, sker delgivningen pa traditionellt sétt.

Enligt lagen &r man skyldig att arkivera elektroniska dokument pa ett
sadant sétt att det senare gar att visa att de dr autentiska och till inne-
héllet ofoéréndrade.



LAGEN OM ELEKTRONISKA SIGNATURER (14/2003)
Lagens syfte och tillimpningsomrade

Syftet med lagen om elektroniska signaturer &r att frimja anvind-
ningen av elektroniska signaturer och utbudet pa signaturcertifikat
samt att 0ka datasekretessen och dataskyddet vid elektronisk handel
och kommunikation.

Den elektroniska signaturen ar en kod som anvinds vid elektronisk
kommunikation for att kontrollera att meddelandet adr sadant det
ursprungligen var (integritet) och avsdndarens identitet (autenticitet).
Kraven pé en avancerad elektronisk signatur uppfylls i praktiken av
metoden med Oppen nyckel (Public Key Infrastructure, PKI).
Systemet bygger pd asymmetrisk kryptering och nyckelpar, dir den
Oppna nyckeln &r allmént tillgénglig. Ett meddelande som krypterats
med en hemlig nyckel, som innehas av undertecknaren ensam, kan
Oppnas bara med den 6ppna nyckeln. P4 sa sitt kan man forsdkra sig
om avsdndarens identitet. For nirvarande baserar sig de elektroniska
signaturer som anvdnds mest pa en teknik som tillimpar metoden
med Oppen nyckel. Signaturen, certifikatet och certifikatutfardaren
bildar tillsammans infrastrukturen for den 6ppna nyckeln som bidrar
till att oka sékerheten 1 den elektroniska kommunikationen.

Lagen om elektroniska signaturer tillimpas pa elektroniska signaturer
och pa producenter som for allminheten tillhandahaller produkter
eller tjanster 1 anslutning till elektroniska signaturer. Lagen skall
tillimpas uttryckligen pa dem som tillhandahaller produkter och
tjanster 1 anslutning till elektroniska signaturer. Att tillhandahélla
certifikat &r en fri néring, men hardare krav har dock stillts pd denna
verksamhet. Den som tillhandahdller kvalificerade certifikat skall
gbra en anmélan om sin verksamhet till Kommunikationsverket. Det
kvalificerade certifikatet bor innehéll uppgifter bl.a. om utfardaren,
certifikatets giltighetstid, eventuella begridnsningar i frdga om
anvdandningen samt uppgift om hur signaturen kan kontrolleras.
Certifikatutfardaren bor dértill ha personal med tillrdcklig kompetens
samt de ekonomiska resurser som verksamheten kréver.



